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Yoorwoord

Beveiliging van uw computer en uw privacy bewaren bij het surfen op internet is erg
belangrijk. Maar welke maatregelen moet u nemen om veilig gebruik te maken van
internet zonder virussen op uw pc te krijgen? Wat kunt u doen om te voorkomen dat
cybercriminelen er met uw persoonlijke gegevens vandoor gaan? Hoe zorgt u ervoor
dat u veilig internetbankiert en online winkelt? U moet er toch niet aan denken dat
uw persoonlijke gegevens op straat liggen of uw bankrekening wordt geplunderd!

In het boek Pc beveiligen, back-uppen en schoonmaken voor senioren (ISBN
978 90 5905 010 5) wordt besproken hoe u uw computer beveiligt tegen virussen en
spyware. Aan de orde komt welke maatregelen u moet nemen in uw
internetbrowsers, e-mailprogramma en voor de gehele pc.

Daarnaast is het maken van een back-up uiterst belangrijk. Met deze reservekopie
raakt u bij een computercrash niet uw waardevolle, persoonlijke bestanden en foto’s
kwijt. Onderhoud is het laatste onderwerp in de stap voor stap-titel Pc beveiligen,
back-uppen en schoonmaken voor senioren (ISBN 978 90 5905 010 5). U leert
uw computer opschonen door programma’s en onnodige bestanden te verwijderen
en uw harde schijf te controleren om uw pc efficiénter te laten werken.

In dit cahier leest u over spam, cookies en privacyinstellingen.
Studio Visual Steps

P.S. Alle opmerkingen en suggesties over dit cahier zijn van harte welkom.
Het e-mailadres is: info@visualsteps.nl

Nieuwsbrief

Alle boeken van Visual Steps zijn volgens dezelfde methode geschreven: stap voor
stap-instructies met schermafbeeldingen.

Een overzicht van alle boeken vindt u op www.visualsteps.nl

Op die website kunt u zich ook met enkele muisklikken aanmelden voor de gratis
Visual Steps Nieuwsbrief die per e-mail wordt verspreid.

In deze Nieuwsbrief ontvangt u ongeveer twee keer per maand informatie over:
- de nieuwste titels en eerder verschenen boeken;

- speciale aanbiedingen en kortingsacties.

Als abonnee van de Nieuwsbrief heeft u toegang tot de gratis cahiers op de
webpagina www.visualsteps.nl/gratis
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Hoe werkt u met dit cahier?

Dit cahier is geschreven volgens de Visual Steps™-methode. De werkwijze is
eenvoudig: u legt het cahier naast uw computer en voert alle opdrachten stap voor
stap direct op uw pc uit. Door de duidelijke instructies en de vele schermafbeeldingen
weet u precies wat u moet doen.

In dit Visual Steps™-cahier ziet u verschillende tekens. Die betekenen het volgende:

Handelingen
Dit zijn de tekens die een handeling aangeven:

Het toetsenbord betekent dat u iets moet typen op het toetsenbord van de
pc.

B De muis geeft aan dat u op de pc iets met de muis moet doen.

= De hand geeft aan dat u hier iets anders moet doen, bijvoorbeeld de
computer aanzetten, of een reeds bekende handeling uitvoeren.

Naast deze handelingen wordt op sommige momenten extra hulp gegeven om met
succes dit cahier door te werken.

Hulp
Extra hulp vindt u bij deze tekens:

w De pijl waarschuwt u voor iets.

% Bij de pleister vindt u hulp mocht er iets fout zijn gegaan.

%}1 Weet u niet meer hoe u een handeling uitvoert? Dan kunt u dit met behulp
van de cijfers achter deze voetstapjes opzoeken achter in het cahier in de
bijlage Hoe doe ik dat ook alweer?

In aparte kaders vindt u algemene informatie en tips.

Extra informatie
De kaders zijn aangeduid met de volgende tekens:

..l Bij het boek vindt u extra achtergrondinformatie die u op uw gemak kunt
doorlezen. Deze extra informatie is echter niet noodzakelijk om het cahier

door te kunnen werken.

@ Bij een lamp vindt u een extra tip voor het gebruik het programma.
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De schermafbeeldingen

De schermafbeeldingen in dit cahier zijn bedoeld om aan te geven op welke knop,
map, bestand of hyperlink u precies moet klikken op uw beeldscherm. In de
vetgedrukte instructie ziet u het uitgeknipte vensteronderdeel waarop u moet klikken.
Met de lijn wordt aangegeven waar dit onderdeel zich bevindt in het venster op uw
beeldscherm.

U zult begrijpen dat de informatie in de kleine schermafbeeldingen in het cahier niet
altijd leesbaar is. Dat is ook niet nodig. U ziet immers het venster dat in het cahier is
afgebeeld, op groot formaat op uw eigen beeldscherm.

Hier ziet u een voorbeeld van zo’'n instructie plus het uitgeknipte vensteronderdeel
waarop u moet klikken. De lijn geeft aan waar dit vensteronderdeel zich bevindt op
uw beeldscherm:

k RILZO =1 Studio Visual Steps - B
; Start  Delen | Beeld e
I Qo Gms &l
Documente — . . .
- © ~ 1 R » Studio Visual Steps v Zoeken in Studio Visual Steps
CB Klik op n
' @ 9
& Thuisgroep ,(
@ Netwerk
11 items =8
In sommige gevallen wordt in de schermafbeelding een deel van het venster
getoond. Hier ziet u daarvan een voorbeeld:
(B Klik op R | Io= Studio Visual Steps

iz Normale pictogrammen |l o oelen  secld

[[[voorbesidvenster  g@] extra grote pictogrammen =) Grote pictogrammen

[[E petailvenster Gl Normaﬁdogrammen =

=5 Lijst

leine pictogrammen -

Navigatievenster -
? o === Details v

) -
(&) * & |» Studio Visual Steps »

Favorieten =
- -
B Riireanklad | ' " =] >

Het is dus nadrukkelijk niet de bedoeling dat u de informatie in de
schermafbeeldingen in het cahier gaat lezen. Gebruik de schermafbeeldingen in het
cahier altijd in samenhang met wat u in groot formaat op uw eigen
computerbeeldscherm ziet.
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Uw privacy bewaren

In dit cahier leest hoe u zelf veilig kunt handelen wanneer u gebruikmaakt van
internet. Het internet wordt namelijk niet meer alleen gebruikt voor het verzenden
van e-mails en het zoeken van informatie, maar ook om te winkelen, bankieren en
contact te houden via sociale netwerken.

Met al deze activiteiten laat u bewust en onbewust sporen achter op internet,
waardoor uw privacy in het geding kan komen. In dit cahier vindt u allerlei informatie
en tips over hoe u uw internetgebruik zo veilig mogelijk kunt maken, zodat uw
privacy gewaarborgd bilijft.

Dit cahier is een deel van een hoofdstuk uit de Visual Steps-titel Pc beveiligen,
back-uppen en schoonmaken voor senioren (ISBN 978 90 5905 010 5).

In dit cahier leert u:
e wat spam is en hoe u het kunt voorkomen,;

e wat cookies zijn;
¢ de privacyinstellingen in internetbrowsers aanpassen.
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Wat is spam?

Met ‘spam’ worden e-mails met ongevraagde en ongewenste reclame bedoeld.
Bijvoorbeeld voor het bestellen van medicijnen, online gokken of louche
datingwebsites.

H H Van Onderwery
H Ier Zlet u Wat Voorbeelden B Viagra Professional Store The HigheZt Grade Meds And EXTRA LOW Price !
van spam. Vaak zijn spam m Jove Wikans Ot on anermaveranetng
e_malls nlet Nederlandstallg- B alize5591148.77154@emailbasura.org Do you desire to gratify your babe tonight?

) Be mail Approfitta in esclusiva della vendita evento DESIGUAL
= Drugs-Store SUMMER SALE SEASON STARTED! GRAB EXTRA 11% OFF!
B BM per Zurich Connect RCA: Con Zurich Connect risparmi anche il 40%
B Tips Via Mail <tipsviamail@vistomail.com> Belachelijk goedkope deals en een ipad winnen.

Uw e-mailadres kan op verschillende manieren op de verzendlijst voor deze
ongewenste e-mails terecht gekomen zijn. Misschien heeft u zich met uw e-mailadres
aangemeld bij een online dienst. De beheerders van deze dienst kunnen uw
e-mailadres samen met alle andere e-mailadressen verkocht hebben aan bedrijven
die spam versturen. Deze bedrijven gebruiken ook software die algemene e-mail-
adressen (voorletter.achternaam@...) raden en robots die het internet afzoeken naar
e-mailadressen die op websites geplaatst zijn.

Hoe voorkomt u spam?

Wanneer u regelmatig gebruikmaakt van internet, ontkomt u er niet aan uw e-mail-
adres te delen. Meedoen aan een prijsvraag kan bijvoorbeeld alleen als u uw naam,
adres en e-mailadres opgeeft. Voor het doorgeven van uw meterstanden aan het
energiebedrijf maakt u een account aan, waarvoor ook uw e-mailadres vereist is.
Hetzelfde geldt voor winkelen op internet. Spam helemaal voorkomen is lastig. Toch
is er een aantal manieren om de hoeveelheid spam die u ontvangt, te beperken:

e Geef uw belangrijkste e-mailadres (dat u het meest gebruikt of waarvan de
berichten in uw e-mailprogramma terechtkomen) alleen aan personen die u
vertrouwt. Gebruik één of meer gemakkelijk te vervangen (gratis) e-mailadressen
als ‘wegwerpadres’ dat u voor prijsvragen en accounts op websites van bedrijven
kunt gebruiken. Deze kunnen gemakkelijk worden gemaakt via Outlook.com
(voorheen Hotmail) of Gmail. Een dergelijk gratis e-mailadres is ook handig voor
nieuwsbrieven van bedrijven waar u zich voor wilt inschrijven. Ontvangt u op dit
adres op een gegeven moment teveel spam, maak dan weer een nieuw
e-mailadres.

e Zorg dat uw e-mailadres niet op internet te vinden is! Zet nooit uw e-mailadres op
websites, internetfora, nieuwsgroepen of in communities. Spammers hebben
robots die automatisch op internet naar e-mailadressen zoeken.
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e Reageer nooit op spam e-mails. Niet door ze te beantwoorden, maar ook niet door
in de e-mail op een ‘unsubscribe’ (afmelden) link te klikken.

Wanneer u klikt op een General Meds

unsubscribe (afmeldep) link, Armour $0.22 Amoxicillin 50.52
weet men dat uw e-mailadres Motilium $0.42 Cialis $1.65
k|opt en Ontvangen u nog Lipitor $0.35 Female Viagra 50.72

. Plavix 50.85 Levitra §2.50
Veel meer Spam' Prednisolone 50.15 Viagra Super Force$4.25

(55+) See more... (600+) See more...
Unsubscribe
Hetzelfde geldt voor andere Dit is een enorme verandering
links in Spam e-mails: :a": Anne Williams <anne wiliams@poserfree.com>
an:
. Ontvangen: 23-03-2014 19:28

Deze kunnen ook leiden naar tallo

phishingwebsites of (in het
geval van deze e-mail) naar
websites waar u wordt verleid
om kansspelen te spelen bij
dure online casino’s.

Y Tip

Afmelden voor nieuwsbrieven

Als u zich wilt afmelden voor de nieuwsbrief die u van een bekend bedrijf ontvangt,
kunt u de functie unsubscribe of afmelden natuurlijk wel gebruiken. Let er dan wel op
dat die nieuwsbrieven ook echt van die bedrijven afkomstig zijn. Veel bedrijven
zetten een archief van hun nieuwsbrieven op hun website. Hiermee is het eenvoudig
om na te gaan of een nieuwsbrief echt van het bedrijf komt of dat het toch een
spambericht is.

Je moet het zien!

Nadat ik dit voor een paar maanden heb gedaan, heb ik mijn baan vaarwel gezegd.
eld verdienen vanaf huis is nog nooit zo makkelijk geweest.

robeer het... er is niks te verliezen.

lik hier om meer te weten...

Met vriendelijke groet,

Anne Williams

e Stuurt u een e-mail naar veel mensen tegelijk? Verberg dan de e-mail-adressen
van de ontvangers. U doet dat door alle e-mailadressen in te vullen bij het BCC-
vak. Zo kan iemand die uw e-mail krijgt, niet zien aan wie u het bericht nog meer
heeft gestuurd. BCC is een afkorting van Blind Carbon Copy. Dit betekent dat u
een kopie van uw bericht stuurt aan veel mensen, die niet van elkaar kunnen zien
dat de anderen het bericht ook krijgen.

e Stuur geen leuk of goed bedoelde kettingbrieven door. Bij het doorsturen neemt
niemand de moeite om de e-mailadressen van de eerdere ontvangers te wissen.
Uiteindelijk bevat een kettingbrief door het steeds doorsturen honderden
e-mailadressen.

Dit cahier is een deel van een hoofdstuk uit de Visual Steps-titel: Pc beveiligen, back-uppen en
schoonmaken voor senioren (ISBN: 978 90 56905 010 5). ©Visual Steps - www.visualsteps.nl



10

e Gebruik een spamfilter. Een spamfilter zorgt ervoor dat er minder tot geen spam in
uw Postvak IN komt. De verdachte berichten worden automatisch in de map
Ongewenste e-mail geplaatst. In de meeste gevallen hoeft u daar zelf weinig voor
te doen en is het spamfilter door uw internetprovider ingesteld. Wel is het soms
nodig om e-mails die door het spamfilter niet zijn herkend als spam, aan te melden
als spam. Het spamfilter ‘leert’ hiervan, en zal vergelijkbare berichten de volgende
keer blokkeren.

In de voorbeelden hierna wordt Windows Live Mail gebruikt. Dit is een handig, gratis
en eenvoudig te gebruiken programma met uitgebreide mogelijkheden voor het
beheren van uw e-mail. Als u een ander e-mailprogramma gebruikt, heeft u
vergelijkbare mogelijkheden voor bijvoorbeeld het melden van spam.

IS Open Windows Live Mail %51
In dit voorbeeld zijn er vier ot e el -
nieuwe berichten in de map

Ongewenste e-mail geplaatst:

Page-A-Day Calendar Email Edition <« maart b
Page-A-Day Calendars Contactpersoon toevo

12

3456789

A 0111213141516

171819202122 23

24/25 26 2728 29 30
31

(B Klik op
Ongewenste e-mail (4)

Een contact is b...

Vandaag

20-4-2014

Eerste Paasdag

Het kan altijd gebeuren dat een bericht ten onrechte wordt aangezien als spam.
Daarom is het belangrijk dat u regelmatig de inhoud van de map Ongewenste e-mail
bekijkt. Wanneer een bericht ten onrechte in de map Ongewenste e-mail terecht is
gekomen, zet u het op deze manier in uw Postvak IN:

CB’ Rechtsklik op het 7 ws::f . - Ongewenste ¢ mail - Windows Live Mail Z D“e
bericht dat niet : : -
ongewenst is

12
24567809
101112131415 16
17181920212223
242526 2728 29 30
31

B Klik op
Ongewenste e-mail

Vandaag

B Klik op
Markeren als niet-ongewens

18-4-2014

Goede Vrijdag

20 4 2014

Eerste Paasdag
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Het bericht wordt nu verplaatst naar uw Postvak IN.

Toekomstige berichten van deze afzender kunnen echter toch in de map
Ongewenste e-mail belanden. Als u dit wilt voorkomen, voegt u de afzender toe aan
de lijst met veilige afzenders:

P KIlik, indien nodig, op

Postvak IN

(P Rechtsklik op het

bericht

P Klik op

Ongewenste e-mail

(B Klik op

Afzender toevoegen aan de | oo e
lijst met veilige afzenders '

@ Tip

Domein toevoegen
U kunt ook kiezen voor Domein van afzender toevoegen aan lijst met veilige afzenders
Het domein van een afzender is het laatste deel van het e-mailadres, bijvoorbeeld
@upcmail.nl of @visualsteps.nl. Daarmee stelt u in dat alle berichten van het
betreffende domein in uw Postvak IN bezorgd worden.

Postvak IN - Windows Live Mail - olEd

¢« (¢ o

Uitnodiging voor Jouw exclusieve koopavond! Ll L
Kruidvat@jouwextravoordeel. (.. Contactpersoon toevoegen

12
34567809
0111213141516
718102020 22
2252627282930
31

Vandaag
IP koopavond Geen afspra

18-4-2014
(Goede vrijda

n aan ljst met geblokkeerde afzenders

Wees hier wel voorzichtig mee, bijvoorbeeld bij adressen eindigend op
@hotmail.com en @gmail.com. Het is namelijk mogelijk dat spam verzonden wordt
van deze bekende domeinen.

U ziet een bevestiging:

Ok

B Klik op

Windows Live Mail

4% De afzendervan het geselecteerde berichtis toegevoegd
' ) aan de lijst met veilige afzenders.

[ ] Ditvenster niet meer weergeven.

s

De berichten van deze afzender worden voortaan in uw Postvak IN bezorgd.
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Het kan natuurlijk ook voorkomen dat spam e-mail niet als zodanig wordt herkend en
in uw Postvak IN terechtkomt. Een dergelijk bericht markeert u op deze manier als
ongewenst:

CP- Rechtsklik op het bericht

B> Klik op Ongewenste e-mail  Markeren als ongewenst

Windows Live Mail vraagt of de ongewenste e-mail gerapporteerd moet worden.
Daarmee zorgt u dat het spamfilter steeds meer ongewenste e-mail zal herkennen.

(P Klik op < Windows Live Mail

Ongewenste e-mail altijd rapporteren aan Microsoft en derde
partijen?

er niet meer weergeven

Ja[k Mee

Het bericht wordt verplaatst naar de map Ongewenste e-mail.

Als u alle berichten van deze afzender voortaan in de map Ongewenste e-mail wilt
laten bezorgen, gaat u als volgt te werk:

(B Rechtsklik op het bericht

B> Klik op Ongewenste e-mail

> Klik op Afzender toevoegen aan de lijst met geblokkeerde afzenders

IS Sluit Windows Live Mail &2

Cookies

Als u een website bezoekt, worden er cookies op de harde schijf van uw computer
geplaatst. De belangrijkste functie van cookies is de ene gebruiker van de andere te
onderscheiden.

Cookies leveren geen gevaar op voor de werking van uw computer. Ze verwijderen
geen gegevens van uw computer en ze beschadigen geen bestanden of
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programma’s. Ook hebben ze geen toegang tot uw bestanden. Het zijn eigenlijk
gewone tekstbestandjes, dus géén programma’s.

De belangrijkste soorten cookies zijn:

e functionele cookies: deze zijn nodig om de website goed te laten functioneren.
Hierbij kunt u denken aan een cookie die uw loginnaam onthoudt of zorgt dat u
ingelogd blijft of een cookie die uw verlanglijstje of inhoud van uw winkelwagentje
bij een webwinkel bewaart. Dit worden ook wel first party cookies genoemd, of
eigen cookies. Het zijn cookies die door de website zelf worden geplaatst.

¢ analytische cookies: deze cookies houden bij hoe vaak een website wordt bezocht
of hoe vaak een advertentie wordt aangeklikt. Deze cookies kunnen geplaatst
worden door de eigenaar van de website of door derden. Dit worden ook wel third
party cookies genoemd, cookies van derden.

e tracking cookies: dit zijn cookies die het mogelijk maken om te volgen welke
websites mensen volgen op internet. Deze worden geplaatst door bijvoorbeeld
een adverteerder die toestemming heeft gehad van de maker van de website. Als
deze adverteerder via meerdere websites zijn cookies kan plaatsen, kan hij
afleiden welke websites door dezelfde gebruiker bezocht zijn. Dat is handige
informatie om gericht te kunnen adverteren. Dit zijn ook cookies van derden.
Tracking cookies zorgen er bijvoorbeeld voor dat wanneer u op website A
informatie heeft gezocht over een televisie, er ineens advertenties van aanbieders
van televisies verschijnen op website B.

Sinds juni 2012 is de zogenoemde Cookiewet van kracht. Deze wet vereist van
websites met bezoekers uit Nederland dat de bezoeker wordt geinformeerd over
welke cookies er worden geplaatst op zijn of haar computer en waar deze voor
dienen. Elke bezoeker vanuit Nederland moet vooraf eenmalig toestemming geven
voor het plaatsen van deze cookies.

Toestemming vragen kan op verschillende manieren. Bijvoorbeeld met een balk die
boven of onder in het venster verschijnt, zoals in dit voorbeeld van de website

www.marktplaats.nl.
® Raad jijde lievelingsbloem

Akkoord
Door op te van je vriendin?

klikken, geeft u toestemming: \ , b7 - z : | A4 =

Marktplaats gebruikt cookies om de site goed te laten functioneren voor analysedoeleinden en om u van
relevanie advertenties te voorzien

Voor meer informatie zie ons cookiebeleid - BTt U © JeDTOIRETT O roickoord 8 Akkoord v
plaatsen van cookies.

AT MR | T
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Er zijn ook websites waar u een duidelijke keuze krijgt voorgelegd:

Bij deze website kunt u
kiezen welke cookies u wilt
aCCepteren . De tweede optie Tijdens het surfen op het internet worden uw voorkeuren onthouden door middel van cookies. Cookies zijn kleine
. tekstbestanden die door uw browser worden opgeslagen. Deze website maakt gebruik van cookies om de
geeft geen toeStemmlng VOOr gebruikservaring te verbeteren en extra functionaliteit aan te bieden zoals het onthouden van uw gebruikersnaam, de
= 2 inhoud van uw winkelwagentje en de integratie met social media zoals Facebook en Twitter. De cookies bevatten alleen
het delen van informatie ten

bate van advertenties:

UPC respecteert uw privacy

geanonimiseerde informatie, uw naam of emailadres zullen dus niet worden opgeslagen

Via onderstaande instellingen kunt u aangeven welke cookies u wilt accepteren.

*) Deze website zal wel: Deze website zal wel:

« Noodzakelijke cookies plaatsen » Noodzakelijke cookies plaatsen

onieme statistieken bijhouden = Anonieme statistieken bijhouden
« Instellingen » Instellingen onthouden
« Informatie delen tb.v. advertentle: Deze website zal niet:

Social media opties weergeven \ i .
° P 9 Informatie delen tb.v. advertenties
Deze website zal niet: » Social media opties weergeven

« |dentificeerbare informatie delen # Identificeerbare informatie delen

Lees hier onze privacy policy » Accepteren

Voor functionele cookies, zoals een winkelmandije of een inlogformulier, is geen
toestemming vereist:

In dit geval geeft u door op de @c @eﬂg@maf Cookies op telegraaf.nl en andere TMG-sites
groene knop te klikken ook

A A Wijzigingen in de Telecommunicatiewet maken dat iedere website de verplichting heeft te informeren
toeStem mlng Voor traCkIng over het gebruik van cookies. Ook dient toestemming gevraagd te worden voor het specifieke gebruik
. . van cookies. We beseffen dat dit lastig en zelfs klantonvriendelijk kan overkomen. Bij voorbaat onze
COOkIeS . \ excuses hiervoor.
Cookies helpen om u een opfimale gebruikerservaring te bieden bij het bezoeken van onze websites.
Met cookies kunnen we het gedrag van bezoekers analyseren en daardoor onze webpagina
V' d I k verbeteren. TMG websites bevatten meestal advertenties ongeacht uw keuze. Hierbij gebruiken wij
Ia e In ookies om bij te houden hoeveel bezoekers wanneer op een advertentie hebben geklikt. Cookies
d M t "' worden ook gebruikt om te zorgen dat de advertenties worden aangepast aan uw interesses. Derde
qeava n Geer e ”-IS‘ e In qe n partijen plaatsen hiervoor ook cookies. Cookies van derde partijen zijn ook nodig om filmpjes te kunnen
tonen op onze websites of te zorgen dat u informatie kunt delen op social media zoals Hyves, Twitter
gaat u naar een venster waar on Facebook.
. Klik hieronder op "Akkoord en naar telegraaf_nl" om deze keuze te bevestigen
u wel een keuze kunt maken:

NN geavanceerde instellingen Akkoord en naar telegraaf.nl

Tip: Druk op Enter om door te gaan met de normale gebruikerservaring
Vragen of opmerkingen? Bekijk onze pagina met vragen of gebruik het jer. Kies als “vraag over
cookies”

Google staat bekend om het verzamelen van data. Het bedrijf zegt dat ze de
gegevens verzamelen om betere services te kunnen leveren aan gebruikers. In de
praktijk houdt het vooral in dat Google al uw gegevens mag opslaan. Met deze
gegevens worden profielen van gebruikers gemaakt, die weer ingezet worden bij de
verkoop van advertenties. De zoekmachine van Google filtert ook de zoekresultaten
op basis van wat voor u interessant kan zijn. Als u op zoek bent naar een autogarage
en in de zoekresultaten verschijnen de garages bij u in de buurt, kan dit handig zijn.
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Privacyinstellingen

In Internet Explorer kunt u eventueel instellen dat cookies geblokkeerd worden. Dat
geldt dan ook voor cookies van websites die u eerder toestemming heeft gegeven
voor het gebruik van cookies. Houd er wel rekening mee dat dit de functionaliteit van
een website kan beperken. In Internet Explorer doet u dit zo:

==~ Open Internet Explorer f%) 3

Py Y _ o “
I:: : : :l P~ & | |82 visual stey Lo}
- . I M ps BY - Welkom e
B Klik op " \ Rrdrakken »
Bestand 3
K % In- en uitzoomen (125%) b
B Klik op » C Beveiliging N
= ‘2"9‘}’ Website aan Apps-weergave toevoegen
I ﬂte r-r'l E't[:] ptl E 5_ Downloads weergeven Ctrl+)

s voor bedrijven en ZZP Ir ingen beheren
F12-ontwikkelhulpprogramma’s

Handl_ge ) Ga naar vastgemaakte websites
overzichtpagir

e van Visual Steps, de uitgever van
met boeken oy

Visual Steps-compul

Instellingen voor compatibiliteitsweergave

de Vi 1 St th. d Internetopties

over de Visual steps-methode

ousreetisua €ps-methoce » Windows 8 Over Internet orer

abaar: e B\ v

U ziet het venster Internetopties:

B Kilik op tabblad

? K

Internetopties

Privacy
Verbindingen Programma's Geavanceerd
\ Algemeen Bauailiging Privacy Inhoud
De standaardinstelling is
Instellingen

Normaal

Selecteer een instelling voor de internetzone.

Normaal-hoog

B Sleep de schuifknop

- Cookies van derden blokkeren die geen compact

omhoog \/ privacybeleid hebben
[} - Cookies van derden blokkeren die informatie opslaan die
. . . I kan worden gebruikt om ongewenst contact met u op te
Bij de instelling Normaal-hoog nemen
worden de cookies van - Eigen cookies blokkeren die informatie opslaan die kan

waorden gebruikt om ongewenst contact met u op te

derden geblokkeerd, maar nemen
worden uw winkelwagen en
loginnaam bijvoorbeeld wel

onthouden. Locatie
] Mooit toestaan dat websites uw fysieke
locatie kunnen opvragen

Websites Importeren Geavanceerd Standaard

Websites wissen

Let op: met ‘ongewenst

contact met u opnemen’
wordt in dit verband bedoeld
dat een website de cookies
kan lezen die op uw pc zijn
opgeslagen. Niet dat u
bijvoorbeeld gebeld wordt.

Pop-upblokkering

[+| Pop-upblokkering inschakelen Instellingen

InPrivate

.Werkhalken en uitbreidingen uitschakelen wanneer InPrivate-navigatie
wordt gestart
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Er zijn vijf niveau’s: Alle cookies accepteren, Laag, Normaal, Normaal-hoog, Hoog en
Alle cookies blokkeren. U kunt de beschrijving van elk niveau lezen bij de schuifknop.

U gaat terug naar de standaardinstelling:

(B KIik, indien nodig, op Internetopties ? “
Standaard

Verbindingen Programma's Geavanceerd
Beveiliging Privacy Inhoud

Algemeen

U gaat meer instellingen voor
cookies bekijken:

. Geavanceerd
B Klik op - Cooki n derden blokkeren die geen compact

kan worden gebruikt
nemen

- Eigen cookies blokkeren dieW{ormatie opslaan die kan
worden gebruikt om ongewenst cORgact met u op te

ongewenst contact met u op te

Websites Importeren Geavanceerd Standaard %
Locatie
U ziet het venster Geavanceerde privacyinstellingen
Geavanceerde privacy-
inSte”in en: g Hiermee kunt u instellen hoe cookies worden verwerkt in de
g . = internetzone. Deze instellingen hebben een hogere prioriteit dan
® de instellingen voor automatische verwerking.
De manier waarop cookies Cookies
VerWerkt Worden Wordt in d|t %tomatische cookieverwerking opheffen
voorbeeld automatisch
geregeld Eigen cookies Cookies van derden
' (@) Accepteren (®) Accepteren
. () Blokkeren () Blakkeren
U kunt dit veranderen: ) Vragen ) Vragen

[ ] Cookies per sessie altijd toestaan

> Klik een vinkje [¥! bij
Automatische cookieverw Annuleren

Nu kunt u de opties beter bekijken. U kunt precies aangeven wat u wilt doen met
eigen cookies (functionele cookies) en cookies van derden (analytische cookies en
tracking cookies):

o Accepteren. cookies zullen automatisch worden behandeld.

o Elokkeren: geen enkele cookie wordt geaccepteerd.

o Vragen., krijgt bericht bij iedere cookie en er wordt telkens gevraagd of u deze
wilt accepteren of blokkeren.
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Eigen cookies komen van websites die u bekijkt en kunnen permanent of tijdelijk zijn.
Een tijdelijke cookie wordt uit Internet Explorer verwijderd als u het programma sluit.
Een permanente cookie wordt opgeslagen op de harde schijf en blijft daar. Dan kan
de cookie gelezen worden als u dezelfde website een volgende keer bekijkt.

Cookies van derden komen van de advertenties op de websites die u bekijkt (zoals
pop-ups en banners). Websites kunnen deze cookies gebruiken om uw surfgedrag te
volgen en gebruiken deze informatie voor marketingdoeleinden.

U kunt beter weer de Geavanceerde privacyinstellingen
oorspronkelijke instelling
kiezen: £ Hiermee kuntu instellen hoe cookies worden verwerkt in de

= internetzone. Deze instellingen hebben een hogere prioriteit dan

® de instellingen voor automatische verwerking.
B>  Klik het vinkje ¥ weg | Cookies
bu Automatische cookieverwerking opheffen
Automatische cookieverw
) 0K ® Accepteren ® Accepteren
B Kilik op Blokkeren Blokkeren

Vragen Vragen

Cockies per sessie altijd toestaan

oK % Annuleren

In het venster Internetopties:

> Klik op LS

) Let op!

Misschien wilt u liever alle cookies blokkeren. Als u dat zou doen, bestaat de kans
dat niet alle websites goed functioneren. Maar u kunt altijd experimenteren met de
verschillende instellingen. Als het niet bevalt, kunt u altijd een andere optie kiezen.

¢ Tip

Cookies per sessie altijd toestaan

Sommige websites gebruiken cookies terwijl u de website bezoekt, maar verwijderen
ze daarna. Dit worden cookies per sessie genoemd. Cookies per sessie worden ook
wel tijdelijke cookies genoemd, omdat ze van uw computer worden verwijderd als u
Internet Explorer sluit. Cookies per sessie worden gebruikt voor bijvoorbeeld online
bankieren. Als u heeft ingesteld dat alle cookies geblokkeerd moeten worden,
inclusief cookies per sessie, kunt u niet meer inloggen op die website. U krijgt dan
een waarschuwingsbericht van die website.

- Lees verder op de volgende pagina -
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Om deze reden moet u altijd Geavanceerde privacyinstellingen
een vinkje [¥] klikken bij ;

: : = Hiermee kuntu instellen hoe cookies worden verwerkt in de
Cookies persessie Elltljd toesta = internetzone. Deze instellingen hebben een hogere prioriteit dan
Ook als u de andere cookies ® de instellingen voor automatische verwerking.

Cookies

laat blokkeren:
[+] Automatische cookieverwerking opheffen

Eigen cookies Cookies van derden
() Accepteren () Accepteren

(®) Blokkeren (®) Blokkeren
()Vragen (_)Wragen

Cockies per sessie altijd toestaan

U kunt opgeslagen cookies makkelijk van uw computer verwijderen.

=" Sluit Internet Explorer QcQ 2

In de browser Mozilla Firefox toont u als volgt de privacyinstellingen:

I~ Open, indien gewenst, Mozilla Firefox Qc@ 4

Als de menubalk niet e
ZIChtbaar |S ICMozilla Firefox-startpagina IL

enubalk
ﬂavigatiew%alk
Bladwijzerwerkbalk
Add-onbalk

Voer zoektel

(P Rechtsklik in een leeg
deel naast het tabblad

Aanpassen...

®  Klik op Menubalk ~J

P> Klik op Egtra @ Mozilla Firefox-sta

\_ﬁ‘es—tid_vgerken Beeld Geschiedenis Bladwijzers—Fxira | Help
. 1 0zilla Firefox-startpagina + Downloads Ctrl+)
Klik op Opties 3|

Add-ons  Ctrl+Shift+A
Sync instellen...
Webontwikkelaar L3
Pagina-info

>

Firefox | Voer zoekterm of adres in

Opties M.

by
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:‘r ; g-:.1

B Klik op Privacy

De opties voor het gebruik
van cookies laat u zo tonen:

B Klik bij Firefox zal: op

W

B Klik op

Aangepaste instellinger

U ziet de opties voor het
gebruik van cookies:

Cookies op specifieke
websites toestaan:

Hier kunt u cookies van
specifieke websites of alle
reeds opgeslagen cookies

Opties

Geschiedenis ont
w 1t geschiedenis onthouden

= - [y N Ay
- el > ("

- O - = | \.) ¢
Algemeen  Tabbladen Inh Oepassingen ~ Privacy  Beveiliging Sync Geavanceerd
(C) Websites laten weten dat ik niet gevolgd wil worden
() Websites laten weten dat ik gevolgd wil worden
(®) Websites niets vertellen over mijn volgvoorkeuren
Meer info
Geschiedenis
Firefox zal: | Geschiedenis onthouden e — g

Aangepaste instellingen gebruiken voor geschiedenis
Firg#Ox zal uw navigatie-, downl|,zd-, formulier- en zoekgeschiedenis onthouden en cookies
fan websites die u bezoekt bewargn.

Wellicht wilt u uw recente geschiedenis wissen, of individuele cookies verwijderen.

Opties n
=ie - Sey N
=]=/ L, 7
| =k [~ = \J ¢

Algemeen  Tabbladen Inhoud Toepassingen Privacy  Beveiliging Sync Geavanceerd

verwijderen:

Om het venster te sluiten:

(> Klikopl %

IS Sluit Mozilla Firefox %2

Volgen

() Websites laten weten dat ik niet gevolgd wil worden
N\ Websites laten weten dat ik gevolgd wil worden

(®) Webshwapiets vertellen over mijn volgvoorkeuren

eer info

Gischiedenis

Firqfox zal: | Aangepaste instellingen gePwiken voor geschiedenis v

Q| Altijd de privénavigatiemodus gebruiken

sygatie- en downloadgeschiedenis onthoud®™R

Zoek- en formuliergemskigdenis onthouden

Jitzonderingen...

Cookies van websites accepteren
Cookies van derden accepteren: | Altijd
Bewaren totdat: | ze verlopen v Cookies tonen...

[] Geschiedenis wissen zodra Firefox sluit Instellingen...

Locatiebalk

Bij gebruik van de locatiebalk, suggereren: | Geschiedenis en bladwijzers ¥

0K Annuleren Help

L
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In Google Chrome toont u de privacyopties als volgt:

I~ Open, indien gewenst, Google Chrome {%) 5

P Klikop =

> Klik op INstellingen

B Klik op _ _
Geavanceerde instellin

(B Sleep het schuifblok
omlaag

Bij PrVacy staan opties voor
privacy en beveiliging:

P Klik op

Instellingen voor inhoud..,

Nieuw tabblad

Tven en ZZP

Docenten en oleingen enalish
¢ Koop

Nieuw venster
welkom Nieuw incognitovenster

op de website van Visual Steps, de Litgever van overzichtpagina's

de bekende Visual Steps-computerboeken: met boeken over: Bladwijzers
Informatie over de Visual Steps-methode » Windows 8 0 Recent gebruikte tabbladen r
Nu verkrijgbaar: Windows 7 5“ .
Bewerken Knippen | Kopiéren Plakken
Windows Vista -
© Zoom - 100% + D2
Windows XP
g DS e Bocken aver de iPad - Pagina opsiaan s
~ N e y oo
l Samsung Galaxy Tab en ¥ e la Zoeken..
g andere tablets
Afdrukken.
== Boeken over mobiele
telefoons Extra >

Nieuws van Visual Steps TS CR0ES Geschiedenis

Computergid
of laptop in |

Vers van de pers! Word, Excel en PowerPoint Downloads

2013 en 2010 voor senioren » Videobewerking

Inloggen op Chrome...

vame

Handige en nieuwe computergids voor het maken
van een adressenbestand en etiketten! »

Office-programma’s

Bookware: boek+software

Instellingen
Basisboek PowerPoint 2013 en 2010 is nu

stap voor stq
verkrijgbaar! » "

eigen tempo

Gratis online programma's en
toepassingen

Over Google

Het complete nieuwsoverzicht » met een aan Help
Zeffstandigen zonder aps op de
Mini-enquéte personeel en MKB o Siuiten

visual Steps

Gebruikers

Je bent momenteel de enige gebruiker van Google Chrome.

Nieuwe gebruiker toevoegen... || Deze gebruiker verwijderen || Bladwijzers en instellingen importeren..

Standaardbrowser

Google Chrome instellen als mijn standaardbrowser

Google Chrome is momenteel niet je standaardbrowser.

/ Geavenceerde instellingen weerg Ttn .

\J

% Visual Steps BV - We x ,-’. 2, Instellingen

x ¥
C' | [3 chrome://settings
Chrome Instellingen
Standaardbrowser

Goagle Chrome instellen als mijn standaardbrowser

I Instellingen Google Chrome is momenteel niet je standaardbrowser.

Privacy
Browsegegevens wissen...

Instellingen vaer inhoud...
Goagle Chmms% webservices gebruiken om je internetervaring te verbeteren. Je kunt deze services desger

uitschakelen, Meer informatie

I Een webservice gebruiken voor het oplossen van navigatiefouten

& Een voorspellingsservice gebruiken om zoekopdrachten en URL's zan te vullen die in de adresbalk worde
getypt

by

Netwerkacties voorspellen om de laadprestaties van pagins's te verbeteren
¥ Bescherming tegen phishing en malware inschakelen

Een webservice gebruiken voor het oplossen van speffouten

Automatisch gebruiksstatistieken en crashmeldingen naar Google verzenden

Een verzoek veoor niet bijhouden met je browseverkeer verzenden

Wachtwoorden en formulieren

Automatisch aanvullen inschakelen om webformulieren met één klik in te vullen.

Instellingen voor Autematisch aanvullen beheren
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U Z|et de OptleS vVoor het Instellingen voor inhoud *

toestaan van cookies: j
Cookies

; ) ® ' Toestaan dat lokaal gegevens worden ingesteld (aanbevelen)
Vi Uitzonderingen behere
1a

kunt u cookies van specifieke
websites toestaan, laten

wissen bij verlaten van de s
website of blokkeren: ‘afbeeldingen

® Alle afbeeldingéh weergeven (aanhevolen)

Lokale gegevens alleen bewaren totdat je je browser sluit
Sites niet toestaan gegevens in te stellen

Indirecte cookies en sitegegevens blokkeren

Alle cookies en sitegegevens...

Cookies verwijderen doet u
Vla de Optle itzgAderingen beheren...

Alle cookies en sitegegevens

® Alle sites toestaan JavaScript uit te voeren (aanbevolen)

AIS de gewenste InSte”mgen Miet toestaan dat sites JavaScript uitvoeren
ZIJn gemaakt- Uitzonderingen beheren...
Handlers
. Klaar |
@ Kllk Op |— S~—— J, Klarr ‘

I Sluit Google Chrome QcQ 2
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In dit cahier heeft u meer geleerd over spam en privacyinstellingen. Wilt u meer
weten over het beveiligen, back-uppen en schoonmaken van uw pc, dan is de titel
Pc beveiligen, back-uppen en schoonmaken voor senioren geschikt voor u!

Is uw computer veilig voor internetbankieren en online winkelen? U moet er toch niet
aan denken dat uw persoonlijke gegevens op straat liggen of uw bankrekening wordt
geplunderd!

Beveiliging van uw computer en uw privacy bewaren bij het surfen op internet is erg
belangrijk. Maar welke maatregelen moet u nemen om veilig gebruik te maken van
internet zonder virussen op uw pc te krijgen? Wat kunt u doen om te voorkomen dat
cybercriminelen er met uw persoonlijke gegevens vandoor gaan?

In dit gebruiksvriendelijke boek wordt stap voor stap besproken hoe u uw computer
beveiligt tegen virussen en spyware. Aan de orde komt welke maatregelen u moet
nemen in uw internetbrowsers, e-mailprogramma en voor de gehele pc.

Daarnaast is het maken van een back-up uiterst belangrijk. Met deze reservekopie
raakt u bij een computercrash niet uw waardevolle, persoonlijke bestanden en foto’s
kwijt. Onderhoud is het laatste onderwerp in deze stap voor stap-titel. U leert uw
computer opschonen door programma’s en onnodige bestanden te verwijderen en
uw harde schijf te controleren om uw pc efficiénter te laten werken.

Kortom, een zeer complete titel die onmisbaar is voor iedere computergebruiker die
gesteld is op goede beveilig, privacy en een goed werkende computer!

Pc beveiligen, back-uppen en schoonmaken voor
senioren
Auteur: Studio Visual Steps
—— === Aantal pagina’s: 216
— | Uitvoering: Paperback, full colour
o . ISBN: 978 90 5905 010 5
""" Prijs: €16,95

Meer informatie: www.visualsteps.nl/pcbeveiligen

SoVisul Stps™
www.visualsteps.nl

Let op: Alleen geschikt voor Windows 8.1 en 7!

Een greep uit de onderwerpen:
¢ beveiliging tegen virussen
e spam voorkomen
¢ privacyinstellingen maken
¢ veilig internetbankieren en online winkelen
e Facebook en Twitter veilig gebruiken
e back-ups maken
¢ harde schijf opruimen en optimaliseren

Geschikt voor: Windows 8.1 of Windows 7 op een desktop computer of laptop.
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Bijlage Hoe doe ik dat ook alweer?

In dit cahier zijn opdrachten voorzien van voetstapjes: 9571
In deze bijlage zoekt u aan de hand van het cijfer op hoe u een handeling uitvoert.

In Windows 8.1:
® Typ: Windows Live Mail

’ Windows Live Mai

® Kilik op

In Windows 7:

529 1 Windows Live Mail openen 957 4 Mozilla Firefox openen

In Windows 8.1, vanuit het startscherm:
® Typ: Mozilla Firefox

ff) Mozilla Firefox

® Klik op

@ In Windows 7:
® Kilik op ® Klik op @

® Klik op ' Windows Live Mail o Kiik op & Mozilla Firefox

i

G
® Kiik op - In Windows 8.1, vanuit het startscherm:
0 ® Typ: Google Chrome
&3 Internet Explorer openen
Als er een knop op de taakbalk staat
(nodig in Windows 8.1, anders opent de
app Internet Explorer. Staat er geen

C, Google Chrome

® Kilik op

knop, maak Internet Explorer dan eerst ; .
aan de taakblak vast): In Windows é

(2N ® Klik op[ ]
® Klik op

® Klik op | Google Chrome

Anders, in Windows 7:

® Kiik op @

® Klik op ‘= Internet Explorer

® Kiik op & Google Chrome
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